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ordenadores
y servicios
de Internet

Redes de comunicacion

A lo largo de la historia han ido apareciendo diversos me-
canismos de comunicacién cada vez mas sofisticados. En la
actualidad, el uso de la telefonia mévil e Internet son claros
ejemplos de estos avances.

Internet es una red mundial de ordenadores que permite
comunicarse y compartir informacién con todo el mundo.
Su nombre procede de las palabras INTERconnected NET-
works, es decir, redes interconectadas.

Las redes de ordenadores estén presentes en todos los
rincones de nuestra sociedad, desde los hogares hasta las
grandes empresas. Su uso mejora nuestra calidad de vida y
proporciona servicios tan variados como el acceso a Internet,
intercambio de datos, comercio electrénico, conexién entre
dispositivos, VolP, gestién de la domética en el hogar, etc.

Las nuevas tecnologias aportan muchos beneficios a los
usuarios, pero también implican ciertos riesgos que afectan
a derechos fundamentales como la privacidad, por lo que
es necesario adoptar medidas de seguridad, especialmente
cuando se trabaja en la red Internet.

ESL10NesS

1 Las redes se utilizan practicamente en todos los am-
bitos de la sociedad: empresas, centros de ensefian-
za, viviendas, etc.

;Qué es una red? ;Qué diferencia encuentras entre
una red de ordenadores y una red social?

2 La finalidad de una red es compartir recursos entre
equipos.
;Qué recursos se comparten normalmente en una
red?

& Los dispositivos se pueden conectar mediante redes
cableadas o inalambricas.

¢Qué dispositivos de tu casa utilizan una red para
comunicarse?




N

Fundamentos de las redes

Las telecomunicaciones se han convertido en uno de los principales motores del
desarrollo econémico de nuestra sociedad. Las redes de ordenadores y los servi-
cios de Internet permiten superar distancias transmitiendo de forma instantanea
voz, textos, datos, imdgenes o videos a cualquier lugar del planeta que esté
conectado. Por ello, es fundamental conocer como se lleva a cabo el proceso
de comunicacién, qué tipos de redes hay, cuéles son las tecnologias de acceso
a Internet y las medidas de seguridad basicas que hay que adoptar al trabajar
en red.

1.1. Proceso de comunicacion

Desde sus origenes, el hombre ha tenido la necesidad de comunicarse, utilizando
desde el lenguaje hasta diferentes mecanismos que han permitido la comunica-
cién a distancia, tales como el telégrafo o el teléfono. En la actualidad, se utilizan
las redes de telecomunicaciones e Internet, que han pasado a ser elementos coti-
dianos en nuestras vidas.

Todo proceso de comunicacion requiere un emisor, un mensaje y un receptor. El
emisor transmite el mensaje al receptor a través de un canal.

Emisor Canal

Datos

Elementos que intervienen en |la comunicacién.

En una red, los dispositivos son emisores y receptores al mismo tiempo y el canal
es el medio por el que circulan los datos: cables, fibra optica, ondas, ete.

Para que el proceso de comunicacion sea efectivo, es necesario utilizar un proto-
colo, es decir, un lenguaje comtin o conjunto de reglas para que emisores y recep-
tores puedan entenderse. En las redes se suele utilizar la familia de protocolos de
Internet, TCP/IP.

1.2. Redes de ordenadores

Una red de ordenadores es un conjunto de equipos informéaticos
conectados entre si por medio de dispositivos que permiten enviar
y recibir datos.

La principal finalidad de las redes es compartir informacién, recur-
sos y ofrecer servicios a distancia, tales como la transmisién de voz,
sonido, imagenes o videos de alta definicion. La interconexién de
redes, a través de Internet, facilita la disponibilidad y acceso a los
recursos desde cualguier lugar y en cualquier momento.

Con los (ltimos avances tecnoldgicos, como el incremento de ancho
de banda en las redes y el desarrollo de las conexiones inalambricas,
la tendencia es a desarrollar dispositivos méviles y portatiles cada
vez mas pequefios y sofisticados, capaces de comunicarse entre
si de forma inteligente y transparente al usuario. Estos dispositivos
se caracterizan por su capacidad de procesamiento y comunicacién

en red, por lo que las posibilidades que ofrecen son practicamente *. Las redes comparten informacién, recursos

infinitas. y servicios.




Urigen de las redes y modelos de referencia

A principios de 1980, las empresas descubren las ventajas de utilizar tecnologias
de conexién, por lo que se produce un enorme crecimiento en la cantidad y tama-
fio de las redes de ordenadores. El inconveniente de esta gran expansion fue que
cada fabricante utilizaba su propia tecnologia, por lo que cada vez resultaba méas
dificil conectar redes que usaban especificaciones diferentes.

Para solucionar esta incompatibilidad entre redes, la Organizacién Internacional
para la Estandarizacion (ISO) desarrollé el modelo de referencia OSl en 1984, con
el objeto de normalizar el disefio de las redes para que pudieran conectarse entre
si. Este modelo es tedrico, por lo que no esté pensado para hardware o protocolos
especificos, sino para establecer de forma clara las funciones y los procesos invo-
lucrados. A nivel practico, uno de los modelos mas difundidos es el modelo TCP/

IP, que es la familia de protocolos en los que se basa la red Internet. N Esquema de comunica-
cién entre los niveles OS| de dos

equipos remotos.
2.1. Modelo de referencia 0OSI

QSl, Open System Interconnection, es un modelo
de interconexién de sistemas abiertos, que ayuda a
fabricantes y empresas a crear redes compatibles, in-
dependientemente de |a tecnologia utilizada.

El modelo OSI divide la comunicacién que se realiza EMISOR RECEPTOR
entre dos equipos en siete niveles, a través de los |
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gue se envian los datos entre el emisor y el receptor. ‘
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A continuacion se especifican los diferentes niveles:

- ‘ Fisica

7 Ailicacion Suministra servicios de red a las aplicaciones de usuario. Algunos ejemplos son los navegadores de
P Internet, correo electrénico, aplicaciones VolP, gestores de bases de datos, etc.
Traduce los datos a un formato de representacion comun para que puedan ser accesibles y legibles en

6 Presentacién " i
cualquier sistema.

5 Seslbh Establece, administra y finaliza las sesiones de comunicacion entre los equipos que estén conectados,
sincronizando el intercambio de datos.
Segmenta los datos del emisor y los vuelve a ensamblar en el receptor. Gestiona aspectos como la

4 Transporte seguridad y calidad del servicio.

Selecciona la ruta por la que se enviaran los datos por la red entre dos sistemas, que pueden estar ubicados

3 Red . R
en redes geograficamente distintas.
2 Enlace Controla el flujo de datos y los distribuye de forma ordenada. Se encarga de aspectos de |a red como la
de datos topologia, el acceso a la red, la notificacion de errores, etc.
] b s Define las especificaciones eléctricas, 6pticas, mecanicas y funcionales para realizar la conexidn fisica entre

sistemas finales. La informacion se transmite en secuencias de bits a través del medio.




2.2. Familia de protocolos de Internet: TCP/IP

Un protocolo es un conjunto de conductas, reglas y normas que deben seguirse en
ciertos actos o con ciertas personalidades. Por ejemplo, en una ceremonia oficial
hace referencia al vestuario de los invitados, a la programacién, a las personas que
intervienen, etc. En el caso de las redes informéticas, un protocolo es el conjunto de
reglas que utilizan todos los dispositivos para ser capaces de comunicarse entre sf.

TCP/IP es la familia de protocolos en los que se basa la red Internet y gue permi-
ten la transmisién de datos entre ordenadores. Recibe este nombre en referencia
a los dos protocolos méas importantes que lo componen: Protocolo de Control de
Transmision (TCP) y Protocolo de Internet (IP), que fueron dos de los primeros en
definirse y los mas utilizados de la familia. Algunos ejemplos del resto de los proto-
colos son HTTP (HyperText Transfer Protocol), utilizado para acceder a las paginas
web, FTP (File Transfer Protocol) para transferencia de archivos, SMTP (Simple Mail
Transfer Protocol) y POP (Post Office Protocol) para correo electrénico.

Al igual que el modelo OSI, TCP/IP esta formado por capas, en cada una de las
| cuales se emplean protocolos de comunicacién distintos. Pese a no ser idénticas,
las capas del modelo TCP/IP guardan analogfas con varias de las capas o niveles

Osl.
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Pleasseemts . Equivalencia entre las
capas de los modelos OS| y
TCP/IP.

Modelo 0SI

ctividades

Imagina que asesoras a una empresa donde hay
problemas de comunicacién entre los empleados.
Asistes a una de sus reuniones y observas que cada
uno se dirige al resto en su idioma. Algunos de
ellos levantan la voz més que el resto y gesticulan
de forma inapropiada.

Disefia un modelo de referencia que establezca las
pautas adecuadas de comunicacion en esta empre-
sa. Para ello debes definir, al menos, las siguientes
capas: mensaje a transmitir, idioma empleado, for-
mas recomendables y canal (voz, gestos, papel, etc.).

Elabora una presentacién sobre el modelo OSI.
Puedes dedicar una o dos diapositivas a cada
capa, especificando sus caracterfsticas, funciones,
protocolos, etc.

Indica el nivel OSI en el que actdan los siguientes
elementos: un repetidor, un cable de red, un hub,
la app WhatsApp, un router, un switch y un nave-
gador de Internet.

Haz una relacién de los protocolos mas importan-
tes de las capas de OSIy TCP/IP.
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Protocolo IP

IP es el protocolo de comunicacién de datos de la capa de Red del modelo OSI,
correspondiente a la capa Internet en el modelo TCP/IP, que se ha convertido en
el estdndar mas utilizado en redes.

Las redes basadas en IP utilizan la tecnologia de conmutacién de pacquetes, consis-
tente en enviar la informacion dividida en bloques a la direccion IP del equipo desti-
natario. Los paguetes viajan por la red de forma independiente, incluso por caminos
diferentes, ensamblandose nuevamente al llegar al destino.

La configuracién de red se basa en el uso de direcciones IP y algunos paréametros
adicionales como la mascara de subred, direccién MAC, grupo de trabajo, puerta
de enlace y DNS.

3.1. Direcciones IP

La direccién IP es un cédigo numérico que identifica de manera Unica a cada equi-
po en una red. Existen dos versiones de estas direcciones, que se diferencian por
el nimero de bits que contienen y, por consiguiente, del nimero de dispositivos a
los que se pueden asignar en la red:

Direcciones IPv4, formadas por 4 bytes (32 bits). Para facilitar su representacion
suelen escribirse con 4 nlimeros, comprendidos entre 0 y 255, separados por
puntos. Los ordenadores pueden tener cualquier direccién IF, excepto la aca-
bada en 0 (direccion de red) y la acabada en 255 (direccién de broadcast). Las
direcciones se clasifican en funcién del tamano de |la red donde se van a asignar.
Por ejemplo, las redes que utilizan el rango de direcciones comprendido entre
0.0.0.0 y 127.255.255.255, se denominan de Clase A.

u Direcciones IPv6, formadas por 16 bytes (128 bits). Es una versiéon disefiada para
reemplazar a IPv4, que ya no dispone de direcciones suficientes para asignar a
la gran cantidad de dispositivos que se han ido sumando a Internet en los Glti-
mos afios. Las direcciones IPv6 se escriben como ocho grupos de cuatro digitos
hexadecimales separados por dos puntos. Por ejemplo, 100e:03d1:0000:2351:
ac10:882e:a371:1b3c. Los grupos de 4 digitos formados por ceros se pueden
comprimir del siguiente modo: 100e:03d1::2351:ac10:882e:a371:1b3c.

La configuracién de las direcciones IP en los equipos se puede realizar de dos
modos diferentes:

= IP estdtica. Los equipos se configuran con una direccion IP fija, con la que siem-
pre acceden a la red. Los servidores de Internet emplean direcciones IP plblicas
y estaticas.

= IP dindmica. La direccion IP es asignada al equipo cada vez que se conecta a
la red, siendo variable en cada sesion. Para ello, se utiliza el protocolo de red
DHCP (Dynamic Host Configuration Protocol) que envia automaticamente los
parametros de red a cada equipo.

En una red con conexién a Internet hay que distinguir dos tipos de direcciones:

Direcciones publicas. Permiten que cada dispositivo conectado a una red pue-
da ser identificado. Cuando un dispositivo se conecta a Internet, se le asigna
una direccién IP de las que disponga su proveedor de acceso (ISP).

m Direcciones privadas. Son un conjunto de direcciones que se reservan para
utilizarse en redes locales. Cada equipo de la red local tendra una direccién IP
privada diferente. Las direcciones reservadas para redes privadas son las que se
muestran en el margen.

- Clase A: 10.0.0.0
a 10.255.255.255

—Clase B: 172.16.0.0
a 172.31.255.255

—Clase C: 192.168.0.0
y 192.168.255.255

INTERNET

Direcciones IP publicas
210.58.120.25
™\

8 i S

Direcciones IP privadas
192.168.0.1

|
| l

IP privada IP privada
192.168.0.2 192.168.0.3

Red local

Esquema de direcciones
IPvd publicas y privadas en una
red de érea local conectada a
Internet.




5.2. Subredes

Una red se puede dividir en subredes para gestionar la seguridad, compartir los
recursos, mejorar el trafico de datos, controlar el acceso de usuarios, etc. Por ejem-
plo, un instituto que dispone de un solo router para acceder Internet puede crear
una subred para el aula de Informética, otra para los departamentos y otra para la
gestién administrativa.

Cada direccién IP identifica un equipo y la subred a la que pertenece. La méscara
de red delimita con el valor «1» los bits de la direccién IP referidos a la subred y
con el valor «O» los relativos al equipo.

Direccion IP 192.168.0.3 = 11000000 10101000 00000000 00000011

Mascara de subred  256.255.255.0 = 11114141 11141111 11411111 00000000

Subred Equipo

3.3. Puerta de enlace o Gateway

Una puerta de enlace es un dispositivo que permite interconectar redes con ar-
quitecturas y protocolos diferentes. Un ejemplo caracteristico es el router, ya que
suele enlazar redes de &rea local con la red Internet. Se caracteriza por tener una
direccién IP privada y otra direccion publica visible al exterior. La direccién IP utili-
zada habitualmente para la puerta de enlace suele ser 192.168.0.1.

:Qm I)IWE;

El Sistemna de Nombres de Dominio (DNS, Domain Name Server) es una base de datos
distribuida por numerosos ordenadores de todo el mundo para convertir las direccio-
nes IP en nombres de dominio, y viceversa. Cada vez que se utiliza una direccién web
en Internet, como www.anaya.es, el DNS la traduce a la direccién IP correspondiente.

5. Direccion MAGC

La direccion MAC, o direccidn fisica, es un identificador Unico de é bytes que
asignan los fabricantes a las tarjetas y dispositivos de red. Los primeros 6 digitos
hexadecimales hacen referencia al OUI, Identificador Unico de Organizacion, por

lo que son iguales para todos los productos de un mismo fabricante. Un ejemplo
de direccién MAC es 2C:3F:32:AC:5F:B2.

ctividades

Las méscaras de red varfan en
funcion del tipo de red que se
estd utilizando Clase A (255.0.0.0),
Clase B (255.255.0.0) y Clase C
(255.255.255.0). Para la configu-
racién de redes locales se suelen
utilizar direcciones [P privadas de
clase C.

La direccién [P 192.168.0.3
con mascara 255.255.255.0 identi-
fica el equipo 3 dentro de la sub-
red 192.168.0.x.

L W

&

Unidad

Abre la consola de tu sistema operativo y ejecu- ©© 5 pc@pcvirtual-machine: ~
ta la instruccién ipconfig, si utilizas Windows, o

ifconfig, si utilizas Linux.

pc@pe-virtual -machine:~S

etho Link encap:Ethernet direccionHi OE{
Direc. inet:192.168.1.24 Difus.:

Direccidn inet6; feBO::20c:29ff:fec
ACTIVO DIFUSTON FUNCIONANDO MULTICA
Paquetes RX:4365735 errores:553 per

a) Indica cudles de los siguientes pardmetros de
red se muestran: IPv4, IPv6, MAC, Puerta de en-
lace y DNS.

Consola de comandos.

Escribe la siguiente pregunta en el buscador
Google «Cual es mi IP». ;La direccién IP obteni-
da pertenece a tu equipo? ;Es plblica o privada?

b) La direccién IPv4 que tiene asignada ;es de Cla-
seA,BoC?




Tipos de redes

Las redes se pueden clasificar atendiendo a diversos |
} criterios, tales como su drea de cobertura, topolo- WAN
gia, tecnologia; funcionalidad, etc.

4.1. Segan su area de cobertura

La clasificacion més habitual suele ser la que distin-
gue entre el tamafio o drea de cobertura de una red, I
diferenciandose: = T !

MAN !

| # Red de drea extensa (WAN, Wide Area Net- |

work). Es una red que interconecta equipos de

| areas geograficas muy amplias, tales como paises

| o continentes. Las redes se conectan por cables,

| conexiones moviles y utilizando satélites de co-

| municaciones. El ejemplo més caracteristico es la

red Intemnet, formada por multitud de redes de
diferentes tipos.

# Red de drea metropolitana (MAN, Metropolitan
Area Network). Es una red que da cobertura a
extensiones de varios kilémetros o incluso regio-
nes. Algunos ejemplos son las redes inalambricas
WIMAX, que dan cobertura a los habitatntes de

i una poblacion.

m Red de drea local (LAN, Local Area Network). Es
| el tipo de red mas habitual, ya que conecta orde-
| nadores en un area relativamente pequefia, como
una habitacién, una oficina, una casa o un edificio.
{ Las redes LAN se conectan entre si formando in-
| | fraestructuras de tipo MAN y de tipo WAN. Las
i conexiones entre equipos se suelen realizar por
cableado de red o por Wi-Fi.

m Red de area personal (PAN, Personal Area Network). Son redes que co- Esquema de conexiones ‘
[ 4 munican diferentes dispositivos que estan en un radio de pocos metros. Utili- E&Kf redes WAN, MAN, LAN y \
' zan conexiones inaldmbricas que varian segln el uso: conexién de periféricos ‘ |
(Bluetooth, infrarrojos, Wireless USB...), aplicaciones de domética (ZigBee, Ho- 1
meRF...), microdispositivos (Wibree, RFID..), etc. !
. Cuando los dispositivos de estas redes se comunican de forma inaldmbrica
' (Wireless), se antepone la letra W a su nombre, utilizandose términos como WLAN
o WPAN.
ctividades
‘ Crea una presentacion de diapositivas ampliando Imagina que estas jugando a un videojuego en el
| ‘ las caracteristicas de cada una de estas redes. Pue- gue tienes que construir una ciudad desde cero.
des utilizar algin cuadro comparativo entre ellas. Indica las redes que crearas, justificando la utilidad

Indica ejemplos de los diferentes tipos de redes, de cada una de ellas.

|
' segun su area de cobertura. Nombra las que sean . Qué tipo de redes se utilizan al enviar un email a
1
|
|

proximas a ti o participes en ellas directamente. un amigo que tienes al lado? ;Y si esté en Suecia?




2. Segin su topologia

La topologia de una red hace referencia a la distribucién fisica del cableado para
la interconexién de los dispositivos. Algunos ejemplos son:

4

Bus. Esta red, ya en desuso, se caracteriza por tener un Unico canal de comu-
nicacion al cual se conectan los distintos dispositivos. La circulacion de toda la
informacién por un mismo canal la convierte en una red lenta, puede quedar sin
servicio en caso de rotura del cable principal.

Anillo. Se trata de una red cerrada en la que todos los ordenadores estan conec-
tados 2 ella. La informacién circula en un sentido por el anillo y cada ordenador
analiza si es el destinatario; si no lo es, dejara pasar la informacién al siguiente, y
asf sucesivamente. Si algln equipo de la red deja de funcionar, la comunicacion
se pierde en todo el anillo.

Estrella. Los ordenadores estan conectados directamente a un nodo central, a
través de un dispositivo que suele ser un switch, hub o router. La rotura de uno
de sus enlaces no influye en el funcionamiento del resto. Esta es la topologia
habitual de las redes de &rea local.

Arbol. Es un conjunto de redes con una estructura jerarquica. Hay un nodo
central que se va ramificando en diferentes nodos, simulando la forma de un
arbol. Suelen usarse en sistemas de control, puesto que refleja la jerarquia de
los diferentes niveles.

Hibrida. Es una red heterogénea, formada por la combinacién de distintas to-
pologias de redes. Un ejemplo caracteristico es la red Internet.

FTT

Red en bus Red en anillo

ted en estrella

.3. Segiin su nivel de acceso o privacidad

Segln su nivel de acceso o privacidad, una red informética puede ser:

|

Red publica. Se caracteriza por ser una red que puede utilizar cualquier persona
para comunicarse, compartir informacién y acceder a sus servicios. Internet es
una red de ordenadores plblica que conecta diferentes subredes por todo el
planeta.

Red privada. Es una red con acceso exclusivo para los usuarios y equipos que
la forman, por ejemplo, la red de una universidad. Cuando esta red proporciona
servicios similares a los de Internet (paginas web, correo electrénico, FTP, etc.),
a los que solamente pueden acceder sus usuarios, recibe el nombre de Intranet.

VPN (Red Privada Virtual). Es una tecnologia que utiliza |a red publica Internet
para acceder, de forma segura, a una red privada. El usuario que accede a la
VPN, establece una conexién virtual cifrada con la misma funcionalidad, segu-
ridad y politica de acceso que si se estuviera fisicamente en un equipo de la
red. Se suele utilizar para administrar equipos de forma remota, para comunicar
empresas, para teletrabajo, etc.

Tipos de redes segln su
tipologia.

Oficinas

=

Intranet

Conexion entre una
cadena de tiendas, teletrabaja-
dores y las oficinas.

( N N N

Unidad




4.4, Segin su relacion funcional

Atendiendo a la relacion que se establece entre los diferentes equipos de una red,
se distinguen dos arquitecturas basicas:

» Cliente-Servidor. Son redes que se basan en la distribucién de tareas, distin-
guiendo dos tipos de equipos en la red:

| » Servidor. Es un equipo de la red que provee servicios al resto de equipos, de-

. nominados clientes. Algunos de estos servicios son la gestidon de usuarios, el

almacenamiento, la conexién a Internet, el acceso a bases de datos, el correo
} ] electrénico, la impresidn, la telefonia, etc.

» Cliente. Son ordenadores que dependen, total o parcialmente, de los recur
sos de un equipo servidor, a los que acceden a través de la red.

» Redes entre iguales (P2P, Peer to Peer). Son redes que no diferencian entre
clientes ni servidores, ya que todos los nodos se comportan como iguales en-
tre sf. Los equipos actlan simultdneamente como clientes y como servidores
respecto a los demds nodos de la red, permitiendo el intercambio directo de
informacién en cualquier formato, entre los ordenadores interconectados. Algu-
nos de los servicios mas populares de este tipo de redes son el intercambio de
archivos y la telefonfa VolIP.

» Intercambio de archivos, consiste en el envio y la recepcién de documentos,
de forma directa, entre los ordenadores de varios usuarios conectados a Inter-
net. Estas redes se utilizan para compartir todo tipo de ficheros, como musica,
videos y software. Este intercambio se basa en la idea de que todos los usua-
rios deben compartir para poder descargar usando numerosas aplicaciones
como BitTorrent, eMule, Ares, etc. El inconveniente de estas redes es que

| algunos usuarios las utilizan para intercambiar archivos cuyo contenido esta

sujeto a las leyes de los derechos de autor, lo que siempre ha generado gran
polémica entre defensores y detractores de estos sistemas.

» VoIP, es el servicio de telefonia IP utilizado para enviar voz digitalmente a
través de la red Internet, con el consiguiente abaratamiento del precio de las
llamadas o incluso de forma gratuita. El proceso es el siguiente: la sefial analo-
gica de voz se convierte en formato digital para poder ser traducida en paque-
tes IP que son enviados como datos a través de la red Internet. El dispositivo
que recibe la llamada realiza |a tarea inversa para obtener nuevamente la voz.
Los modos mas habituales de comunicacién por VolP se realizan utilizando:

— Un teléfono IP, conectado a la linea fija de Internet y que tenga activado el
servicio VolP.

- Un mévil 4G o superior, que tenga acceso a voz sobre LTE (VoLTE).

— Una aplicacién o App, que permita hablar a través de Internet como Skype,
Google Hangouts, WhatsApp, LINE, Viber, Tango, ooVoo, etc.

ctividades

+El aula de tu centro esté disehada con un modelo de arquitectura P2P o cliente-
servidor? ; Qué servicios no puedes utilizar si el servidor de tu aula esté apagado?

i Conoces alguna aplicacién para hablar, desde tu teléfono u ordenador, sin te-
ner que pagar por el coste de la llamada? ;El teléfono de tu casa utiliza VoIP?

| .Consideras que los programas de intercambio de archivos fomentan la pi-
rateria?

En las redes P2P se pueden inter-
cambiar archivos propios o cuyo
contenido no esté protegido con
derechos de autor; en caso con-
trario, ademés de ser inmoral, se
estarfa incurriendo en un delito
de piraterfa.

Teléfono VolP que permite
realizar videoconferencias.




4.5 Segin su tecnologia fisica de conexidén

Dependiendo de la disposicion fisica de los equipos y la tecnologia de conexién
que utilicen, se distinguen dos tipos de redes, que suelen combinarse entre si:

» Redes cableadas. La conexién entre los ordenadores y los dispositivos de
red (routers, switches, hubs, etc.) se realiza mediante cables. Existen varios
estandares para redes cableadas, aunque el mas extendido es Ethernet, que
utiliza una topologia en estrella y diferencia entre varios tipos de redes, segin
su velocidad:

» Fast Ethernet o 100BASE-T, cuya tasa de transferencia de datos es de 100
Mbps.

» Gigabit Ethernet o 1.000BASE-T, cuya tasa de transferencia de datos es de
1 Gbps.

« 10 Gigabit Ethernet, utilizada como redes troncales en aplicaciones que re-
quieren tasas de transferencia muy altas, hasta 10 Gbps.

El cableado empleado en estas redes suele ser par trenzado (UTP, STP o FTP), y
fibra optica, cuando se requiere mayor velocidad.

» Redes inalédmbricas. Como su nombre indica, son redes que no requieren ca-
bles para establecer una conexién. En su lugar, la comunicacién se realiza a
través de ondas. Existen diversas tecnologias de comunicacién inaldmbrica para
este tipo de redes, aunque las mas comunes son por ondas electromagnéticas,
microondas terrestres, microondas por satélite e infrarrojos.

Las redes de area extensa y metropolitana suelen utilizar tecnologias WiMAX,
LMDS, banda ancha mavil o por satélite, que se estudiaran en los siguientes
apartados de esta unidad. En redes locales y redes PAN, algunas de las tecno-
logias de conexion son:

» Wi-Fi (Wireless Fidelity) es una tecnologia inalambrica que realiza la conexién
mediante ondas electromagnéticas que se propagan por las antenas de los
dispositives. Las caracterfsticas de la red dependen de la norma [EEE 802.11,
que incluye varios estandares |[EEE 802.11n, IEEE 802.11ac, etc. La conexién
Wi-Fi se emplea para la comunicacién y transferencia de informacién entre
dispositivos que pueden estar alejados varios cientos de metros.

L]

Bluetooth, es un protocolo estandar de comunicaciones entre dispositivos
para la transmisién de voz y datos sin cable, mediante una radiofrecuencia
segura en la banda de los 2,4 GHz. Permite realizar conexiones de corto alcan-
ce. Se utiliza en teclados, ordenadores, impresoras, camaras digitales, manos
libres, etc.

[ ]

Infrarrojos, comunican dispositivos visibles entre si, utilizando luz infrarroja,
por lo que deben estar alineados directamente o con una reflexidn en una
superficie. Se usa habitualmente en mandos a distancia, dispositivos moviles y
en algunos periféricos. Uno de los estdndares mas empleados en estas comu-
nicaciones es el IrDA.

En la practica, la sefial de las redes cableadas
se suele ampliar con redes inaldmbricas. Para
ello, se requiere un punto de acceso: que fun-

Red
Internet

ciona como puente entre las dos redes. Cuan- ¢

i = -
do la conexién se realiza directamente entre los 3 “\}\ L™ =
, | [ : = 1
—— ¥

dispositivos, sin requerir un punto de acceso, se
denomina ad hoc.

Router

ST

Switch

aee
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Combinacion de una
red cableada y una red inalam-
brica.

E _.ad hoc

Punto de acceso




-1 La red Internet

Internet, conocida como la «red de redes», es el conjunto de redes informéticas
que se interconectan entre si por todo el planeta. Las conexiones entre ordenado-
res se establecen por medio de la familia de protocolos de Internet (TCP/IP).

El acceso a Internet se realiza desde un ordenador u otro dispositivo conectado
a través de un proveedor de servicios y, generalmente, utilizando un navegador.
Existen diferentes tecnologias que permiten conectarse a Internet, tales como li-
neas ADSL, conexidn movil, WIMAX, etc.

5.1. Origenes de Internet

Sus origenes se'remontan al afio 1969, cuando la Agencia de Proyectos de Investi-
gacion Avanzados de Defensa (DARPA) de los Estados Unidos establecid la primera
conexion entre ordenadores que se denomind ARPANET. El objetivo de esta red era
descentralizar la informacién militar duplicandola estratégicamente, de tal manera
que si cualquiera de los nodos de la red era destruido o dejaba de funcionar, el
resto seguirian totalmente funcionales. Posteriormente, su uso se vincula a sectores
académicos, cientfficos y gubernamentales. A inicios de los 90, con el auge de las
nuevas tecnologias se inicia el desarrollo de lo que actualmente es la red Internet.

5.2. Servicios de Internet

La red Internet es una fuente de servicios practicamente innumerables. En esta
red es posible encontrar todo tipo de informacién, musica, arte, cultura, medicina,
literatura, ingenierfa y mucho mas. Por medio de texto, audio, video, musica e
imagenes insertadas en sitios web, la red Internet permite a los usuarios aprender,
comunicarse, divertirse, crear, interactuar, compartir, etc.

Los servicios que proporciona Internet eluden las diferencias sociales y las distan-
cias, ya que permiten expresarse libremente, y propician que la informacién, el
conocimiento y el mundo entero estén al alcance de todas las personas, por lo
que ha pasado de ser una tecnologfa a convertirse en la base de la sociedad del
conocimiento en la que vivimos.
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2. La web

La web esta formada por un conjunto de sitios, aplicaciones y tecnologias disefia-
dos para que los usuarios puedan interactuar y participar publicando sus conteni-
dos, compartiéndolos con el resto de usuarios, buscando y recibiendo informacién
de interés o colaborando.

Un sitio web es un conjunto de péginas web relacionadas entre si y agrupadas
alrededor de un dominio de Internet. La navegacién a través de las distintas
paginas que lo componen se realiza habitualmente por medio de enlaces o hi-
pervinculos.

Las aplicaciones web suelen estar contenidas en los sitios web y su finalidad es
la de ofrecer diferentes servicios. No requieren instalacién, ya que los datos y los
programas que los gestionan se alojan en servidores de Internet.

Algunas caracteristicas comunes de las aplicaciones y sitios web actuales son: fa-
cilitar el intercambio de informacién, promover el disefio centrado en el usuario,
eliminar barreras en el intercambio de datos entre aplicaciones y dotar a la red de
significado.

5.4. Evolucidn de la web

Los avances tecnolégicos y la generalizacién del uso de las redes por los usuarios,
implican que Internet esté en constante evolucién proporcionando nuevas aplica-
ciones y servicios. Algunes de los cambios mas significativos han sido:

u Web 1.0 o web estética. Es una web que se limita a mostrarin-  ¢4idad
formacion y en la que el usuario tiene un papel pasivo, actuando
meramente como observador.

Web 2.0 o web social. Es una web dindmica, participativa y co-
laborativa, donde los usuarios se convierten en protagonistas
activos, creando y compartiendo contenidos, opinando, partici-
pando y relaciondndose. La web 2.0 se basa en el uso de blogs,

wikis, foros, grupos sociales, etc. e

u Web 3.0 o web semaéntica. Es una web inteligente, dotada de
significado, que utiliza bases de datos, accesibilidad, inteligencia

Inteligente
Web 4.0

Semantica
Web 3.0

Social
ica

Web 1.0

artificial, geoespacialidad y 3D. Permite el acceso y |a interaccién
con la informacién de modo més eficiente y encuentra respues-
tas a las preguntas de forma répida, clara y sencilla.

Describe los principales servicios de la red Internet, tal y como se ha he-
cho con la videoconferencia:

la videoconferencia es un sistema de comunicacién que permite mantener reuniones
virtuales enfre varias personas que se encuentran en lugares distantes. Esta comunica-
cién se realiza en fiempo real y fransmite, en ambos sentidos, tanto la imagen como
el sonido. los inferlocutores se ven y se hablan come si estuvieran en un mismo lugar,
incluso pueden intercambiar documentos, presentaciones, videos, efc.

Se puede realizar desde un ferminal de videoconferencia, un ordenador multimedia o
cualquier dispositivo mévil que fenga capacidad para ello.

1993 2001 2040 2020 €mpo

Evolucion de la web.

Videoconferencia con Skype.
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' Teenologias de acceso a Internet

Los usuarios se conectan a Internet a través de proveedores de acceso a Internet
(ISP) que ofrecen diferentes servicios de comunicaciones y tecnologias de acceso.
Estas tecnologias se clasifican en tres grupos segun la infraestructura que emplean
para transmitir la informacion:

Acceso cableado. Requieren una conexién por medio de un cable hasta el ter-
minal del usuario, siendo el punto de acceso a Internet fijo. Este es el caso de
las tecnologias que utilizan la linea telefénica, fibra optica y PLC.

Acceso inalambrico. La comunicacién se produce de forma inaléambrica, a tra-
vés de ondas electromagnéticas, por lo que el usuario debe estar dentro del
area de cobertura de la sefial. Algunos ejemplos son WiMAX, LMDS y los saté-
lites de telecomunicaciones.

Acceso mévil. Permiten gran movilidad del usuario, ya que la conexion se rea-
liza a través de mdltiples puntos de acceso a la red de telefonia. Entre estas
tecnologfas se encuentran UMTS (3G) y LTE (4G).

La eleccién de un proveedor suele realizarse en funcién de factores como el tipo
de tecnologia que oferta, la cobertura en el drea del usuario, el ancho de banda,
la calidad de la sefial y el coste. El ancho de banda es la velocidad de transmisién
de datos y se mide en Mbps (Megabits por segundo) o «Megas» en el lenguaje
cotidiano.

Satélite. La conexién a Internet se realiza
a través de una antena parabdlica que capta
|a sefial de satélites de comunicacion.,

Eléctrica (PLC). Utiliza
la red eléctrica como

linea digital de alta
velocidad. N BN BN

ADSL ¢ Linea de Abonade Digital
Asimétrica. Utiliza el cable de cobre
convencional dividiendo la linea en tres
canales de distinta velocidad (asimétricos):

voz, envio y recepcién de datos. dispositivos 3G y 4G.

Banda ancha mdvil. Permite
el acceso a Internet sin cables.
Se realiza a través de las redes
de telefonia mévil utilizando

" Acceso a la red Internet
a través de diferentes tecnolo-
glas.

Cable. Servicio prestado por las compafias que ofrecen
Internet, teléfono y television de alta definicion. Esta
tecnologia esta limitada a las zonas cableadas con fibra éptica.

WiMAX o LMDS.
Se utiliza en zonas
rurales donde el
despliegue de
cable o fibra seria
muy costoso por

_ la baja densidad
de poblacién.
Son sistemas de
acceso a banda
ancha por medio
de conexiones de
radio (WiMAX) o
microondas (LMDS).
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Linea telefonica ctividad
resuelta

.Cuénto tiempo tar-
darén en descargar-
se 100 MB de Inter-
net si la velocidad de

. . . ; o la conexidn es de 10
Los primeros accesos a Internet se realizaban a través de la linea telefénica RTC Mbps?

que, con la digitalizacién de las comunicaciones, evoluciond a la RDSI y, en la ac-
tualidad, a la popular ADSL. 1 byte (B) = 8 bits [b)

RTC (Red de Telefonia Conmutada). Utiliza la red de telefonia para establecer la T0OMB g it =80
conexion a Internet. Se realiza una llamada al servidor de Internet, a través de un 10 Mbps

maodem, que transforma la sefal digital del ordenador en analégica, para ser en- .
viada por la linea telefénica, y a la inversa. La baja velocidad de esta tecnologia,
que alcanza un méximo de 56 Kbps, junto al hecho de no permitir el uso telefo-
nico mientras se esta conectado a Internet, propicié la evolucion hacia la RDSI.

La linea telefénica fue creada para transmitir la voz humana. Al realizar una llama-
da, el teléfono traducia las ondas sonoras de la voz en impulsos eléctricos que se
enviaban de forma analdgica a través de los hilos de cobre de la red de telefonia
basica (RTB). Actualmente, la linea ha evolucionado utilizando los pares de cobre
para la transmision de forma digital.

RDSI (Red Digital de Servicios Integrados). Envia la informacién codificada di-
gitalmente, dividiendo la linea telefénica en tres canales: dos portadores por
donde circula la informacién a la velocidad de 64 Kbps y un tercer canal para
gestionar la conexion. Se pueden utilizar los dos canales de manera indepen-
diente (es posible hablar por teléfono por uno de ellos y conectarse a Internet 1
por el otro), o bien utilizarlos de manera conjunta, lo gue proporciona una velo-

cidad de transmisién de 128 Kbps. No es necesario un médem para transformar

la informacién en analédgica pero sf un adaptador de red (médem RDSI o tarjeta

RDSI) para adecuar la velocidad entre el PC y la linea. Este tipo de conexién ha

evolucionado a la ADSL.

ADSL (Linea de Abonado Digital Asimétrica). Tecnologia que divide el cable de
| cobre convencional de la linea telefdnica en tres canales independientes: envio
de datos, recepcion de datos y servicio telefénico tradicional. Los dos canales de
| datos son asimétricos, siendo generalmente de mayor velocidad el de recepcion
! que el de envio de datos. La evolucién de estas lineas a ADSL2 y ADSL2+ ha
traido consigo nuevas versiones mejoradas de esta tecnologia, con un aumento
w sustancial de las velocidades de transferencia que permiten ofrecer servicios
‘ como la television digital, misica o video de alta calidad a un precio razonable,
convirtiéndose en uno de los tipos de conexién a Internet més utilizados.

ctividades

iA gué hacen referencia la velocidad de bajada y la i Cuénto tiempo tardarias en subir a la nube un ar-
velocidad de subida que aparecen en la ilustracion? chivo de 1 GB, utilizando las lineas anteriores?

Calcula el tiempo necesario para descargar un pro-

deg de bajaca

Valocida
87.

MJSJ""""’S grama de 1,30 GB que esta alojado en la nube,
#)7.54 Mups utilizando:
N\, . ../ a) Una linea RTC.
QY srm, N =L e
- b) Una linea RDSI con los dos canales dedicados
Test de velocidad de una linea ADSL. a datos.
Realiza un test de velocidad para comprobar el an- ¢) Una linea ADSL cuya velocidad de bajada es de

cho de banda del que dispones en tu equipo. 100 Mbps y la de subida de 15 Mbps.




. Cable o0 HFC

La tecnologia de acceso por cable utiliza redes HFC (Hybrid Fibre Coaxial), com-
binando fibra dptica y el cable coaxial como soportes de la transmisién de datos.
Los proveedores de servicio de cable emplean cable coaxial para conectar el do-
micilio del abonade hasta un nodo zonal y fibra éptica para interconectar los nodos
zonales. La fibra Optica proporciona la ventaja de cubrir distancias razonablemente
largas con un minimo de amplificacién y regeneracion de la sefial. El cable coaxial
proporciona una capacidad de ancho de banda considerable, utilizandose para
dar servicio a muchos usuarios a la vez.

6.3. Fibra optica hasta el hogar

La tecnologia de telecomunicaciones FTTH (Fiber To The Home}, también conoci-
da como fibra hasta el hogar, se basa en la utilizacién exclusivamente de cables de
fibra éptica para ofrecer acceso a Internet de banda ancha, telefonia y televisién.
Son las redes mas rapidas, pudiendo proporcionar hasta varios Gbps, debido a la
gran capacidad de la fibra dptica para transmitir datos. Su uso esté sustituyendo
paulatinamente a los accesos tradicionales basados en cables de cobre.

6.4. Internet por satélite

La conexién por satélite es una més de las mdltiples tecnologias de banda ancha
que permiten tener acceso a Internet a alta velocidad. Debido a su elevado coste,
su uso suele estar restringido a lugares remotos, especialmente en el &mbito rural y
las zonas de alta montafa asi como barcos y aviones, donde no se puede acceder
con otros tipos de conexiones. Los datos se transmiten, en forma de ondas elec-
tromagnéticas, utilizando los satélites artificiales situados en 6rbita alrededor de la
Tierra, por lo que el usuario utiliza un médem conectado a una antena parabdlica.

6.5. WiMAX y LMDS

WIMAX y LMDS son tecnologias inaldmbricas para el acceso a Internet, por ondas de
radio, que se utilizan habitualmente en zonas rurales, residenciales o empresariales, don-
de el despliegue de cable o fibra seria muy costoso por la baja densidad de poblacion.

» LMDS tiene una cobertura maxima de 35 km, aunque suele cubrir distancias de
hasta 5 km y necesita visibilidad directa entre las antenas.

® WiIMAX utiliza ondas electromagnéticas con cobertura de hasta 50 km y no ne-
cesita visibilidad directa entre las antenas, por lo que es el mas empleado.

6.6. Red eléctrica

Sistema que proporciona el acceso a Internet a través de la red eléctrica. Es sumi-
nistrade por algunas compafifas eléctricas y su ventaja es que no requiere ningn
tipo de instalacién.

Es suficiente con colocar un adaptador PLC (Power Line Communications, Comu-
nicaciones por Linea Eléctrica) en cualquier enchufe de la vivienda, ya que se utiliza
la red eléctrica como linea digital de alta velocidad para la transmisién de datos,
de la misma forma que la red Ethernet usa cables o la Wi-Fi el aire. Su uso permite,
entre otras cosas, el acceso a Internet mediante banda ancha, la transmisién de
video de alta definicidn y el uso de telefonia IP.




Conexion por telefonia mowil

La conexién por medio de la telefonia mévil se agrupa en diferentes generaciones
segln su orden de aparicién y prestaciones:

Primera generacién (1G). Los sistemas de comunicaciones méviles de prime-
ra generacion representan el conjunto de estandares que emplean tecnologias
analégicas. Se trataba de sistemas pioneros que introducian por primera vez una
caracteristica revolucionaria para los servicios de comunicacién comerciales de
los afios 80, como era la movilidad. Ademas de |a voz, estos sistemas permitian
la transmision de datos empleando médems analégicos convencionales, aun-
que con una capacidad muy limitada.

Segunda generacién {2G). Nace a principios de los afios 90, con la digitaliza-
cién de los servicios méviles de voz. Estos sistemas permitfan la transmisién de
datos a baja velocidad (desde 9.6 Kbps hasta 14.4 Kbps) y el intercambio de
mensajes SMS entre usuarios. En Europa, el estdndar mas destacado es GSM
(Global System for Mobile), basado en la conmutacién de circuitos que mejord
sus servicios para dar lugar a GPRS (General Packet Radio Service), que utiliza
conmutacion de paquetes y se considera la generacién 2.5G. El GPRS permite
el uso de MMS, WAP, correo electrénico y navegacién web, con velocidades de
datos de hasta 114 Kbps. A partir de ese momento, el modo de facturacién no
se realiza por tiempo de conexién sino por volumen de datos transmitidos, y la
evolucién tecnolégica facilita la aparicién de nuevos estandares con mayor an-
cho banda, tales como EDGE (Enhanced Data Rates for GSM Evolution) que
permite el uso de aplicaciones como video y otros servicios multimedia.

= Tercera generacidn (3G). Esté basada en el uso del sistema de comunicacidn
UMTS (Universal Mobile Telecommunication System), que se caracteriza por
sus posibilidades multimedia, velocidad de acceso a Internet elevada y transmi-
sién de voz con calidad equiparable a la de las redes fijas. El término 3.5G se
emplea para referirse a las nuevas versiones que ofrecen mejoras de capacidad,
rendimiento y eficiencia del estdndar UMTS, entre las que destaca HSPA+ (High
Speed Packet Access), con tasas de transmision de hasta 84 Mbps de bajada y
22 Mbps de subida.

1 Cuarta generacién (4G). Es el conjunto de tecnologias basadas completamente
en el protocolo IP, siendo una red exclusivamente de paquetes de datos, frente
a las generaciones anteriores que contemplan canales diferenciados para voz y
datos. La comunicacién por voz se realiza mediante VolP. Las velocidades maxi-
mas de transmision de datos estén entre 100 Mbps para una movilidad alta y
1 Gbps para movilidad baja. Las dos variantes mas conocidas de 4G son Wi-
MAXy LTE (Long Term Evolution), que es la tecnologfa utilizada por la mayoria
de operadoras de telefonfa.

ctividades

Investiga cual es la velocidad maxima para la des- Completa la linea del tiempo con la fecha aproxi-
carga de datos de las diferentes tecnologias de ac- mada en que aparece cada una de las siguientes
ceso. Calcula el tiempo que tardaria en descargar- tecnologias:

se un video de 1 Gbps, en cada caso. s

: ; GSM HSPA LTE

Investiga y responde: GPRS __ _UMTS HSPA® _ pomani S
¢Para cuéndo esta previsto el lanzamiento de la ge- IL»'-’—-”//’%

neracién 5G ? ;Qué mejora con respecto a la 4G? B S
Evolucion de la tecnologla movil.
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7{ Configuracién de una red

Una red es basicamente un grupo de dispositivos conectados con el objetivo de
compartir informacién y acceso a Internet. Su configuracién y disefio es muy varia-
ble, porque depende del entorno donde se va a instalar, la tecnologia a emplear,
los dispositivos que se van a conectar, la topologia de la red a implementar, etc.

La configuracién mas comun suele ser de una red de &rea local, que basicamente
esta formada por equipos conectados (ordenadores, periféricos, electrodomeésti-
cos, consolas, etc.) y el hardware de red necesario: router, switch, cables de red, etc.

7.1. Instalar y conectar los componentes

Los dispositivos que ofrecen la posibilidad de trabajo en red se pueden conectar
entre si de diferentes modos:

» Los dispositivos cableados como ordenadores, impresoras, electrodomésticos,
etcétera, incluyen una tarjeta de red que hay que conectar al router o a un
switch, en caso de no disponer de puertos suficientes. También es posible co-
nectarlos a un adaptador PLC que los comunicara con el router a través de la
red eléctrica.

» Los dispositivos inaldmbricos no requieren ninguna instalacion y es suficiente
con realizar la configuracidn de su software de red.

A modo de ilustracién, se muestra un ejemplo de la red que se establece entre los
dispositivos de un hogar, donde se combinan diferentes tecnologias y tipos de redes.

Red WAN. Hogar conectado
con fibra optica al proveedor

de servicios de Internet.
Red LAN. Toda la casa
queda conectada a través

del cable de red, el Wi-Fi
y los adaptadores PLC.

Bluetooth

Red MAN. Una
empresa de seguridad,
del entorno, vigila el

hogar utilizando alarma
y cdmaras de vigilancia.

©is. 1. Vivienda conectada
en red, dotada de sistemas de
domdtica y electrodomésticos
inteligentes.

Satélite

Red PAN. El teléfono y el
portatil comparten musica,
fotos y videos por Bluetooth.




2. Adaptadores de red

Una vez instalados los elementos que componen una red, el siguiente paso es con-
figurar el software del adaptador o tarjeta de red. El sistema operativo establece,
por defecto, la configuracion Autemética {DHCP). No obstante, en cualquier mo-
mento se puede cambiar a la configuracién Manual o Estatica para poder estable-
cer los pardmetros de red deseados. Para ello, se procedera de la siguiente forma:

L. Abrir las Conexiones de red, desde la Configuracién del sistema o el Panel

de control.

DHCP del router (opcién habitual).

son configurados manualmente.

""""""" ~—  Configuracion
| dered en Linux.

1 Conectar automaticamente
Cableada Seguridad 802.1x |Ajustes deiPvd Ajustes de (Pus
|| Metado: | Manual v |l

Direccldn

D

Servidores DNS:

Dominios de busquedar

|| @ Requisre direccion IPv4 para qua esta conexion se complete

‘ il Configuracién
. = ‘ de red en

& Disponible para todos losusuarfos | Canestar | | Guardar., | | Wind
-~ R SO e s —— i ncaows

ctividades

Conexién a la WLAN con un dispositive mévil

acceder a una red que estd oculta.

movistar = 16:00 92 s | |esoss mavistar 36 15:56 [
Ajustes | | Ajustes Wi-Fi
‘ I | Modo Avion | Wi-Fi 1l .. )
B8 wr g
| | | SELECCIONE UNA RED...
) Buetoatn il | telsinet JOSE a=s (@D

| Dates maviles

2

| | WF Jama

Compartir Internet Mo |

Operador

Otra...

avistar

Preguntar al conectar

Centro de notificaciones

Centro de control

No molestar

Abre |os ajustes
Wi-Fi del teléfono.

Elige la red 2 Ia
que deseas conectarte,

prenn.
Propicdades: Protocolo de Intemst version 4 ..

General R

2. Hacer doble clic sobre la conexién cableada o inaldmbrica deseada.
3. Editar los ajustes del Protocolo TCP/IPv4 y elegir una de las siguientes opciones:

= Asignacion automética. Los datos de red son proporcionados por el servidor

m Asignacion de |P estatica © manual. Los datos de red (IP, méscara, DNS, etc.)

7 e

Puede hacer que la configuraddn 17 se asone automdbcaments sila
ble con esta funde { deberd

, deberd
‘consulter com el acminlsbador 62 red 0 e3s configuredion 2
=zorepisds,

«“+Obtener una drecsién IP autcmdticaments

& Usar |a siguiznts direcadn 19

Sracsidn 15 R I IRt

Mbscara de subred: a5 a2 0

Fuertade cacepredeterminada: 182,183, 1 . 1

Dbterer 15 drecoin fel senndor Diss 20 Fnente
@ Usar b5 daulentes direesiones de servider DI
Servidar DNS prefiida: E N
Servidor DNS alternabivo: B0.10.0 .9

[T vaiesr eoniguraaicn &) safic

["opoones avanzadas... |

A continuacion se muestran los pasos que se deben seguir para acceder
con un teléfono inteligente a una red WLAN. Investiga cémo se puede

a% movistar 7 15:56 92% =4 |

| € WicFi telsinet JOSE

Omitir esta red

| DIRECCION 1P

Direccion [P 192.168.0.100
Mascara de subred  255.255.255.0 :
Router 192.168.0.1 |
| DNs 102.168.01 |

Dominios de blsqueda

ID de cliente

| Renovar concesian

Elige DHCP y re-
visa los parémetros.

La Web

Google

& Ubicasién desconocida - Usar ublcacién precisa |

< IR A0 ]

Comprueba la
conexidn a Internet.

Unidad




Router

Un router es el dispositivo que conecta redes de comunicaciones y proporciona
acceso a Internet.

El proveedor de Internet (ISP) suele facilitar un router configurado para funcionar,
aunque es interesante conocer algunos aspectos basicos para personalizar algu-
nos ajustes de seguridad.

La configuracién es diferente en cada modelo de router; no obstante, los pasos
suelen ser bastante similares en todos ellos. El cambio de cualquier pardmetro se
ha de realizar con mucha precaucién y previa consulta de un manual, ya que una
configuracion errdnea podria provocar fallos en la conexién de Internet.

Para acceder a la configuracién del router, los pasos son:

L. Abrir el navegador de Internet y escribir la direccion IP del router.

= 19216801 B ¥-cooge Q)

2. Introducir el nombre de usuario y la contraseia de administracién.

El servidor DHCP asigna los datos de la configuracién de red (entre ellos, la di-
reccién IP) a los dispositivos que se conectan a la red utilizando la configuracion
Automaética. Para ello, hay que especificar el rango de direcciones IP que pueden
ser asignadas.

Si se deshabilita el servidor DHCP, los datos de red deben configurarse manualmen-
te en cada dispositive, especificando una direccion IP estatica.

=)
El primer paso para poder acceder a una red es localizar su nombre. Este nombre
se puede personalizar e incluso ocultar, para proteger la red de intrusos. Para ello:
Abrir la configuracién referida a la WLAN.
Escribir el nuevo nombre de la red Wi-Fi en el campo SSID.

Activar la opcién Qcultar SSID, si se desea ocultar. A partir de este momento
no se muestra plblicamente y solamente se podran conectar a ella los usuarios
que conozcan el SSID y configuren la conexién manualmente, utilizando la op-
cion Afadir red Wi-Fi.

La red inaldmbrica se puede configurar como abierta a cualguier usuario o prote-
gida, siendo necesario introducir una clave si se desea acceder a ella.

L. Abrir la configuracion referida a la WLAN,

2. Elegir el tipo de encriptacion WEP, WPA o WPAZ2. Cada uno de estos protoco-
los estdndares incrementa el nivel de seguridad.

3. Establecer la clave deseada en el campo Key. Es recomendable utilizar una
combinacion que incluya letras mayusculas, mintsculas, nimeros y simbolos
para dificultar que pueda ser pirateada.

Apagar el router cuando no se
utiliza. De esta forma se redu-
cen las probabilidades de ata-
que contra la red inalambrica vy,
por lo.tanto, de su uso fraudu-
lento.

Realizar auditorias. La revision
periodica de la actividad del
router ayuda a identificar la co-
nexién de usuarios no autoriza-
dos. Es posible ver los equipos
que se han conectado a la red,
la fecha y duracién, etc.

Barra de direcciones
del navegador.

" ReddolHogar

Configuracién LAN

Configuracién P LAN

Eﬁ Direcaisn (o4 -

bk e Wzcarace Suaret :

Estado de Servidor DHCP

DHOP: ** Habilltar - Dashasiizr | |

Valores de Direccionamients

Dirsceinn I o2 comienzo

Dirsceifn [P o fin -

Configuracion DHCP.

Configuracién de Red Inalambrica

Banda

Wireless

llitar - Deshabilital

canal® [P ¥ | Actuarz s
Pardmeiros de Red inalambrica.
lemore oz Res Inalamarica (SS10) WAF_IES
! goullar 91D
BSSID: ELC148F0EEID
Nivelde Seguridad
Mds Seguro
e ]

1 'PSKV.'BElS }
i
Ocultar nombre de la
red y establecer nivel de segu-

ridad.
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Configuracién de asociacién WiFi :

La red puede ser protegida limitando el acceso a los equipos

. . . ; Habilitar Filtrado MAC : =1
con una direccién MAC determinada. El proceso a seguir es:
Habilitar el filtrado MAC, dentro de las opciones de WLAN, Dispositivos asociados :

2. Escribir la direccién MAC de IOS a(-japtadcr(’es de red que Nombre Direccién IP  Direccién MAC | Estado | Borrar
pueden acceder a la red Wi-Fi, evitando asi el acceso de | pispesitivo =1 44:2a:60:77:¢1:5d i
equipos ajenos. ALBERTO 192.168.1.11 00:22:43:15:d5:a5 é

5. La direccién MAC suele aparecer en los ajustes del disposi- 2 Aiiadir )
tivo. También se puede consultar en el terminal, utilizando _
los comandos ipconfig —all (Windows) o ifconfig -a (Linux). Cancelr )} {_Guardar

‘ - Filtrado MAC de dis-
positivos que pueden acceder

Con algunos programas (especialmente clientes de descargas y juegos) es nece- al router.

sario abrir algunos puertos para que se establezca una conexion directa entre el

ordenador y el servidor de Internet. La apertura de estos puertos puede poner en

riesgo la seguridad del ordenador puesto que permiten ser utilizados por intrusos

para infiltrarse en el equipo. Por esta razén es importante dejar abiertos solo los

imprescindibles. Los pasos a seguir son:

Localizar la opcién del ment adecuada para configurar los puertos del router. ctividades

2. En cada fila hay que especificar el puerto de inicio, el puerto final, el protocolo Comprueba la co-

y el dispositivo en que se desea abrir el puerto. nexién de tu equipo

con el router, con
el equipo de algun
companero y con

DNS « NTP = UPnP + DynDNS - DMZ * Enrutamiento

Aplicacion Puerto Puerto Protocolo Dispositivo Habilitar | Borrar GOOg le.

/ Servicio externo interno L ¥ .
e i M e W NS S N . H a) ;Cudl es la direc-
APLICACION P2P | \ 85 { 85 | |ter ] | [pe2 v\

cion MAC de tu
tarjeta de red?
Qué parte de |z

Guardar direccion es co-
e — : =SS mun con la de tus
Router con los puertos 85 (TCP) y 1985 (UDP) abiertos. compafieros?

) Averigua el camino
[ | que siguen los da-

| , ., . . tos desde tu equi-
| Para comprobar que la configuracién es correcta o, en su caso, diagnosticar pro- po hasta la web

blemas de conexién, es muy Util el uso de los siguientes comandos que se pueden - e

ejecutar desde el terminal o simbolo del sistema. \

Ping es un comando gue envia paquetes de datos al dispositivo especificado y devuelve estadisticas

ing <IP> ing <IP> o . : 1
ping Bind sobre la recepcidn de los paquetes. Presionando Ctrl+C se detiene el envio.

ipconfi ifconfi
! P . '9 . I On_ '9 Muestra la configuracién basica de una red TCP/IP (IP, DNS, puerta de enlace, mascara de subred...).
ipconfig /all | ifconfig -a

traceroute

tracert <IP> <IP> Indlica la ruta que siguen los paquetes que salen del equipo hasta llegar al equipo de destino.




Compartir recursos

Compartir archivos y carpetas en Windows

En Windows, los archivos y las carpetas se pueden compartir con otros usuarios

s ; " 4 Bibliotecas
utilizando las opciones siguientes:

4 5| Documentos
= &} Mis documentos

. . . , . Documentos publicos
La informacién que se copia en estas carpetas es accesible a todos los usuarios de

4 | Imagenes
la red. Para acceder a ellas, hay que: g

: : ; sl i Mis imagenes
Abrir el explorador de Windows y hacer clic en Bibliotecas del panel de nave- e

gacién. Imagenes publicas
Hacer clic en la flechita que hay a la izquierda de cada biblicteca hasta ver las Detalle del panel late-
carpetas: Documentos pUblicos, Mdsica pablica, etc. ral del explorador de Windows.
. ;'L'rgamzai v Abrir | Compartir con w
B Nadie
Para compartir archivos o carpetas en la red doméstica, hay que: Grupo en el hogar (lecturs)

. . i G enel h y escr
. Seleccionar el elemento que se va a compartir. Grupeen 1 hogae Undhmary el

Usuarios especificoz...

Hacer clic en el vinculo Compartir con, que aparece en la barra de herramientas
de la ventana o en el menu contextual. Opciones del vinculo
Compartir con.

| w
I Para tener control sobre quién puede tener acceso a un archivo o carpeta en par-
ticular, se seguiran estos pasos:

L. Hacer clic con el botédn derecho del raton sobre el elemento a compartir y elegir
la opcion Propiedades.

| 2. Hacer clic en |a pestafia Compartir y presionar el botdn Use compartide avan-
| zado.

Seleccionar la casilla Compartir esta carpeta y hacer clic en Permisos, para
permitir o denegar el control a los diferentes usuarios.

Para ver los equipos que hay en la red y qué recursos se estén compartiendo en
| cada uno de ellos, se puede:

'1 1. Abrir el explorador de Windows.

Hacer clic en el icono | *M Red

. del panel de navegacién. ; =

% Propiedades de HP Officejet 6200 series ea PC-1

P . =
| Administracion del coler | Segundad | Cﬂnﬁgul’u::m? L‘E! ,d,'f"EPﬁi!Di‘,;‘ ercs de |
| { Compartir | FPueros | Opciones avanzadas

- s . . - P . | Puede compartir estz impresora con s ususnies en la red. L ;

Abre el mend Inicio y haz clic en Dispositivos e impresoras. [ B s St e et
| SUSPENSION O 5E spague :

Haz clic con el botén derecho del ratén sobre la impresora que ||| & comparirastsimpreser = ]
. 3 = 5 : P Recurse HP Officejet 6100 series i

deseas compartir y elige la opcién Propiedades de la impresora. comparie K '

/| Presentar trabsjos de impresion en equipes cliente {
Activa la pestafia Compartir y selecciona la casilla de verificacién |
Compartir esta Impresora. i

|

Controlzdores
Si comparte esta impresors con otros UsUARDS QUE USaN oiras

Haz clic en Acep_‘tar y Comprueba que se puede utilizar la impresora versiones de Windlows, se recomiznda instalar controladores !
& . adicionales para que no tengen que buscar dr_:nlmiec!:r delz 1
desde Cualquler equlpo de |a red. imprescra cuande se conecten a la impresors compartida. i

Propiedades de la impresora.




8.2. Compartir recursos en distribuciones Linux

El sistema operativo asigna a cada cuenta de usua- Carpeta personal @) e |

rio una carpeta personal que contiene todos sus do- JE  Carpeta personal Q =

cumentos, imagenes, videos, descargas, etc. Esta : A= - ‘ “‘-

- A . . 2 A i |

carpeta esta dentro del directorio /home, junto con B [ Documentos Descargas DemenIos

las del resto de cuentas. B imagenes . ‘ !
= dd Musica 2!?." ‘ - 1 it

Cada usuario Linux puede acceder a tados sus - L e Imégenes Misica Plantillas |

" 1 Papely
documentos y a los documentos compartidos por B © = © Propledades de Trabajos
otros usuarios para los que se disponga de permiso. M com| Bisico | Permisos | Recurso compartido de red local
) ’ : . ol O coned : .

Los recursos compartidos tienen asignados varios Eequpy | Propietario: Yo Rl i ) i i - S

permlSOS: para 6| PropIEtarlo del IeeLEsE, para |OS Grupo: | anaya . - Acceso: CrE'éF,V&lin\lna:‘-:arn:h;vo-sm“v

usuarios que pertenecen al mismo Grupo del pro- e e,

Otros Acceso: | Acceder a archivos LA

pietario y para Otres usuarios.

Cambiar permisos a los archivos contenidos...

§| Ayuda |

Los pasos para compartir una carpeta en la red son: —_—

L. Hacer clic con el botén derecho del ratén sobre la carpeta que se desea com-
partir y elegir Opciones de comparticién.

2. Presionar el botén Instalar el servicio que se muestra en el cuadro de didlogo
si el servicio para compartir SAMBA no esté previamente instalado.

i Compartir una carpeta en red.

L * Propledades de Trabajos

Abrir Basico Permisos | Recurso compartido de red local

Abrir en una pestana nueva
1 .1 Comparticion de carpetas

) Compartit esta carpeta

Mombre compartido: | Trabajos |

Mover a... ;
Comentario: |

Copiara... . .

| [} Permitir & otras personas creary eliminar archivos en esta carpeta
Crear un enlace =
i1 Acceso invitade (para personas sin una cuenta de usuario)
Renembrar... }

| crear comparticion | | |

" Recurso compartido deredlocal |

Propiedades oAy |_Celer

3. Activar la casilla de verificacién Compartir esta carpeta y hacer clic en Crear compar-
ticion. La carpeta muestra dos flechas sobre ella, para sefializar que esta compartida.

Para ver los equipos que hay en la red y qué recursos se estdn compartiendo

Permisos

que tiene

atribuidos la carpeta Trabajos.

en cada uno de ellos, realiza los siguientes pasos: igeres
| P Carpeta personal =
Abre el explorador de archivos. Rt | ==
orsin 3
Elige Red en el panel de navegacion de la izquierda. Bivtsica
Hvideos s
Haz doble clic sobre un equipo, para ver los recursos que comparte. s v =
. ) . ¥ 1 BCO4
Seleccionar Red de Windows si se desea acceder a los equipos de Ia red | ot
que utilizan Windows. -
Red

Equipos en la red.

ctar al servidor

[cono
gue identifica una
carpeta
tida.

compar-

[Rlag
Aed de Windows |

Unidad




Seguridad en la red

Las redes de ordenadores constituyen el principal soporte de la comunicacién
entre usuarios, administraciones y empresas. Dada la enorme cantidad de infor-
macién que circula por ellas, es necesario garantizar la proteccién de los datos y
recursos.

El problema es que los sistemas informéticos son susceptibles de virus, accesos no
autorizados, averias, etc. que pueden dejar el sistema inconsistente. Para poder
hacer frente a todos estos factores, deben desarrollarse planes de seguridad inte-
grales que permitan, en la medida de lo posible, eliminar los riesgos potenciales.

Asi pues, es necesario asumir determinadas pautas de conducta y utilizar herra-
mientas que garanticen una total tranquilidad cada vez que se utiliza un sistema en
red, especialmente cuando se trate de Internet.

Para que un sistema en red sea seguro, debe cumplir las siguientes caracteristicas:

»n Confidencialidad. Solo deben tener acceso a los datos los usuarios autorizados
para ello.

u Autentificacién. Se debe confirmar que cada usuario es quien dice ser a través
de su identidad digital.

n Autorizacién. El acceso a los diferentes servicios debe estar condicionado por
la identidad y los permisos atribuidos a cada usuario.

» Integridad. Los datos enviados deben ser los mismos que los recibidlos, evitan-
do la manipulacién o corrupcién de estos en su recorrido.

n Dispenibilidad. La disponibilidad es la caracteristica, cualidad o condicién de la
informacién para estar a disposicion de quienes deben acceder a ella, ya sean
personas, procesos o aplicaciones.

9.1. Amenazas a la seguridad

La seguridad de una red estd expuesta a numerosas amenazas que se pueden
agrupar en los siguientes tipos:

= Causas humanas. Son usuarios que, intencionada o accidentalmente, pueden
danar el sistema: usuarios inexpertos, piratas informaticos, espias, ingenierfa so-
cial, etc.

n Causas légicas. Es el software que puede atacar al ordenador: malware, correo
basura, virus, errores de programacion, etc. ‘

u Causas fisicas. Estdn relacionadas con fallos en dispositivos, interrupciones de
suministro eléctrico, fendmenos meteoroldgicos, ete., que pueden dejar inope-
rativa la red.

9.2. Legislacion en la red

Existe legislacion especifica sobre el uso de las redes y los delitos informéticos.
Algunas de las leyes més relevantes son:

m LOPD, Ley Orgénica de Proteccién de Datos.
u LPI, Ley de la Propiedad Intelectual.

m LSSI-CE, Ley de Servicios de la Sociedad de la Informacion y Comercio Electré-
nico.

n LAECSP, Ley de Acceso Electrdnico de los Ciudadanos a los Servicios Publicos.

u Ley de Firma Electrénica.

Las huellas en la red.

(] ‘llyu.o-!le;l il 1d 1'eEdU

Cada vez que se realizan activi-
dades en la red, como enviar un
e-mail, subir un video o unaima-
gen a Internet, los servidores re-
gistran autométicamente datos
como la IF, el navegador utiliza-
doy el tiempo de permanencia.
Esta informacién, generalmente
utilizada con fines estadisticos,
también es Util para desvelar la
identidad de personas que co-
meten un delito en la red.
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9.3. Adopcion de medidas adecuadas

Al trabajar en red, no basta con tener soluciones de seguridad, sino que, ademas,
es fundamental utilizar el sentido comuin para gestionar los recursos correctamente
y realizar buenas practicas. En cualquier sistema informatico en red es necesario
adoptar un conjunto de medidas para evitar o reducir las diferentes amenazas y sus
efectos. Algunas de ellas, a diferentes niveles, son:

Proteccién. Tradicionalmente, los virus han sido uno de los principales riesgos de
seguridad para los sistemas informéticos que se han propagado a través de las
redes informéticas. En los Gltimos tiempos, y debido al uso generalizado de Inter-
net, han aparecido otras amenazas de malware (malicious software) que pueden
resultar muy dafiinas, tanto por causar pérdida de datos como por pérdida de pro-
ductividad. Algunas medidas de proteccién son el uso de contrasefias robustas,
permisos de acceso, cortafuegos, antimalware, conexiones seguras, etc.

Los equipos y los programas se
pueden reemplazar por otros
nuevos, pero los datos no son
sustituibles. Asi pues, ante un
problema grave en el ordena-
dor los datos y la informacién
se perderdn, a no ser que se
disponga de medidas de recu-
peracion adecuadas.

* Antivirus. Un antivirus es un programa que detecta, bloquea y elimina
malware. Aunque se sigue utilizando la palabra antivirus, estos programas han
evolucionado y son capaces de detectar y eliminar no solo virus, sino también
otros tipos de cédigos maliciosos como gusanos, troyanos, espias, etc. Algu-
nos ejemplos de antivirus son Kaspersky, McAfee, Norton, Panda, Nod32, etc.

,Iéguunsﬂ

Virus Seanner

» Cortafuegos. Un cortafuegos, o firewall en inglés, es un programa o disposi-
tivo hardware que se utiliza para controlar las comunicaciones e impedir acce-
sos no autorizados a un ordenador o a una red. Para ello, filtra los datos de |a
conexion dejando pasar solo los que estan autorizados.

Anti-Theft

Copia de seguridad (instalar)
‘ « Recuperacién. Mecanismos empleados cuando el sistema ya ha sufrido algun
dafio. Si un sistema informatico falla, los programas y los equipos se pueden
reemplazar por otros nuevos, pero la Unica forma de recuperar los datos es re-
curriendo a copias de seguridad, réplicas en la red, almacenamiento en la nube,
uso de servidores remotos, etc.

Blogueo de aplicaciones

Asesor de privacidad

Administracion de

aplicaciones

+ Copias de seguridad. Las copias de seguridad, en inglés backup, son du-
plicados de todos los datos que permiten recuperar la informacién original
en caso de ser necesario. Las copias de seguridad se realizan en soportes de
almacenamiento, como pueden ser discos externos, discos RAID, cintas, etc.

Filtro de llamadas y SMS

Cortafuegos

Teléfono inteligente

» Informacién en la nube. La ventaja de estas copias de seguridad es que su acce- protegido can el antivirus Avast.

so se puede realizar desde cualquier dispositivo y lugar. Su uso ya es habitual en
dispositivos méviles con aplicaciones, como Dropbox, que almacenan autométi-
camente una copia de seguridad online cada vez que se guarda un archivo en el
dispositivo, con un historial de versiones y la capacidad de poder recuperarlos.

* SAN (Storage Area Network). Es una red de dispositivos que proporciona alta
capacidad de almacenamiento a gran velocidad. Se suele utilizar para mejorar
la proteccién de datos en redes empresariales.

ctividades

Indica qué medidas de proteccién y recupera-
cion estas empleando para proteger los equipos
que forman la red de tu hogar. ;Consideras que
son suficientes o deberias tener en cuenta alguna
mas?

¢Con qué frecuencia realizas copias de seguridad
de tu informacién? ; Cuando hiciste la Gltima?

Enumera varios antivirus que conozcas y otras
herramientas que sirvan para proteger o limpiar un
equipo de malware.

Busca varios sitios de la nube que permitan alojar
copias de seguridad.

i Consideras que es necesario proteger los méviles
inteligentes?




9.4. Conexiones seguras y cifradas

La comunicacién en red ofrece un amplio abanico de posibilidades tanto para
ciudadanos como para empresas, ya que, ademas de comunicarse, permite co-
mercializar productos y servicios.

Los usuarios se autentifican a través de su identidad digital, utilizando:

= DNle, que acredita electrénicamente la identidad de la persona que lo utiliza.
Para acceder a un sitio seguro con el DNle, se inserta en el lector de tarjetas
inteligentes y se introduce el PIN de seguridad.

» Certificados digitales, que autentifican a los usuarios, de forma similar al DNI.
Los certificados suelen contener archivos que hay que instalar en el ordenador
o utilizar desde una memoria USB, junto con una clave de seguridad que sola-
mente conoce el usuario.

Por su parte, las empresas y demds organismos deben garantizar la seguridad en
las comunicaciones, especialmente cuando se van a realizar transacciones relacio-
nadas con el comercio electrénico, acceso a datos de caracter personal, gestiones
administrativas, etc. Por ello, para acceder a sus sedes electrénicas, es importante
verificar que se realizan conexiones cifradas https autentificadas con certificados
electrénicos.

m HTTPS (Hyper Text Transfer Protocol Secure). Protocolo seguro de transferencia
de hipertexto. Es la version cifrada de HTTP y esta disefiado para la transferencia
de datos sensibles, resistiendo a ataques o accesos no autorizados. Hay que te-
ner en cuenta que la informaciéon que se envia a Internet utilizando el protocolo
http viaja en texto plano (legible para cualquier persona que lo intercepte), sin
encriptar, con el riesgo que supone el envio de datos confidenciales como con-
trasefias, datos bancarios, mensajes, etc.

m Certificado electrénico. Documento digital mediante el cual una autoridad de
certificacién garantiza la autenticidad de la identidad del titular del documento,
ya sea un usuario, una entidad, una empresa, etc. De ese modo, un certificado
electrénico asegura que la entidad con la que el usuario se conecta es quien
dice sery ofrece una clave con la que se inicia una comunicacién cifrada segura.

Para verificar la autenticidad del protocolo hitps se requiere un certificado emiti-
do por una entidad autorizada. Los detalles del certificado se pueden consultar
haciendo clic sobre el botén o candado que aparece en la barra de navegacion.
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Al navegar por una direccién no verificada, utilizando el protocolo https, se mos-
trard un mensaje de advertencia. En estos casos es recomendable no usar datos
confidenciales.
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Configuracion segura del navegador

El navegador es una de las aplicaciones mas utilizadas para acceder a multitud
de servicios de Internet, pero al mismo tiempo también es uno de los principales
elementos a considerar para la gestién de la privacidad o su uso seguro en la red.

Como recomendacién general, aplicable a cualquier software que se encuentre
instalado en el equipo, es muy importante mantener el navegador actualizado a la
tltima versién estable (no en fase beta o de pruebas).

Los navegadores incluyen diferentes herramientas y opciones que permiten confi-
gurar el nivel de seguridad necesaric para cada usuario. Algunas de estas caracte-
risticas de seguridad y privacidad son:

= Navegacién privada. Al elegir este modo, el navegador no guardara nada rela-
cionado con el historial de navegacién, las busquedas, el historial de descargas,
cookies o archivos temporales de Internet. Es recomendable activarla cuando se
necesita un nivel de privacidad muy alto, por ejemplo al utilizar un ordenador
de acceso publico.

m Filtro contra la suplantacién de identidad (Phishing). Opcién que se utiliza
para que el navegador indique si la pagina que se esté visualizando esta inten-
tando suplantar la identidad de otra. Un ejemplo son las paginas que imitan a
las de entidades bancarias con el propésito de confundir al usuario y que este
. proporcione datos confidenciales para posteriormente realizar una estafa.

= Bloqueador de elementos emergentes. Evita que aparezcan ventanas con pu-
blicidad no deseada o pop-ups que, en algunas ocasiones, intentan infectar el
ordenador con software malicioso.

Java/JavaScript. Lenguajes que dotan a las péaginas web de nuevas funciones
y que, en ocasiones, pueden ser aprovechadas por los piratas informaticos para
realizar alguna actividad maliciosa, robar informacion del equipo, etc.

|

u Filtrado ActiveX. Tecnologia usada por los desarrolladores web para crear con-
tenido interactivo en sus paginas, aunque también puede implicar un riesgo de
seguridad. Es posible activar los controles ActiveX solamente para los sitios que

‘ son de confianza.

® Configuracién de las cookies. Las cookies son pequefios archivos que se guar-
dan en el ordenador con informacién sobre los usuarios para facilitarles la nave-
| gacion cuando se visitan ciertas paginas de forma frecuente. El peligro es que
sean utilizados con intenciones fraudulentas para conseguir informacion de los
usuarios sin su consentimiento.

Otras de las herramientas que hay que tener configuradas adecuadamente a la

hora de usar el navegador son: Histerial, Descargas, Configuracién de los formu-
larios, Gestién de contrasefias, etc. ,
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Abre el navegador de Internet y localiza en qué menus se encuentran
las opciones de seguridad.

Configuracion segura en Firefox.




