
Seguridad física y seguridad lógica

La seguridad física de un sistema informático consiste en la aplicación de barreras físicas y procedimientos de
control frente a amenazas físicas al hardware.
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Este tipo de seguridad está enfocado a cubrir las amenazas ocasionadas tanto por el hombre como por la naturaleza del medio
físico en que se encuentra ubicado el sistema. Las principales amenazas que se prevén son:

Desastres naturales, incendios accidentales y cualquier variación producida por las condiciones ambientales.
Amenazas ocasionadas por el hombre como robos o sabotajes.
Disturbios internos y externos deliberados.

Evaluar y controlar permanentemente la seguridad física del sistema es la base para comenzar a integrar la seguridad como
función primordial del mismo. Tener controlado el ambiente y acceso físico permite disminuir siniestros y tener los medios para
luchar contra accidentes.

 

 

La seguridad lógica de un sistema informático consiste en la aplicación de barreras y procedimientos que protejan el
acceso a los datos y al información contenida en él.
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El activo más importante de un sistema informático es la información y, por
tanto, la seguridad lógica se plantea como uno de los objetivos más
importantes.

La seguridad lógica trata de conseguir los siguientes objetivos:

 

Restringir el acceso a los programas y archivos.
Asegurar que los usuarios puedan trabajar sin supervisión y no puedan
modificar los programas ni los archivos que no correspondan.
Asegurar que se estén utilizados los datos, archivos y programas
correctos en y por el procedimiento correcto.
Verificar que la información transmitida sea recibida sólo por el
destinatario al cual ha sido enviada y que la información recibida sea la
misma que la transmitida.
Disponer de pasos alternativos de emergencia para la transmisión de información.


